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ABSTRAK

The Padé adalah salah satu perusahaan yang sedang berkembang di Aceh.
Bergerak dalam bidang perhotelan dan resort, The Pade memanfaatkan kegunaan
CCTV untuk meningkatkan keamanan supaya terhindar dari tindakan
kriminalitas. The Padé adalah anak perusahaan dari PT. Hotelindo Murni berpusat
di Jakarta yang memiliki 2 property, hotel berada di Banda Aceh dan resort di
Sabang. The Padé membuat CCTV Online, supaya resort yang ada di Sabang dan
hotel yang ada di Banda Aceh dapat dipantau secara bersamaan baik dipantau di
Banda Aceh ataupun dari Jakarta.

Adapun dalam perancangan CCTV Online ini menggunakan perangkat
lunak CMS. Dengan prosedur kerja : Studi Lapangan (Field Research),
Wawancara (Interview), Pengamatan (Observasi), Studi Pustaka, Analisis Sistem,
Perancangan Sistem, Pembangunan dan Pengujian Sistem, Operasi dan Perawatan
dan Evaluas Sistem.

Perancangan sistem CCTV Online ini dapat menghasilkan sistem keamanan
yang lebih baik. Pihak manajemen baik itu yang berada di Banda Aceh dan yang
di Jakarata dapat memantau keadaan sekitar area, memudahkan petugas security
menjaga keamanan dan dapat mencegah terjadinya kejahatan atau dapat dijadikan
sebagai bukti tindak kejahatan yang telah terjadi.

Katakunci: CCTV Online, Security, CMS DVR.
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BAB |
PENDAHULUAN

1.1 Latar Belakang

CCTV (Closed Circuit Television) merupakan sebuah perangkat kamera
video digital yang digunakan untuk mengirim sinyal ke layar monitor di suatu
ruang atau tempat tertentu. Hal tersebut memiliki tujuan untuk dapat memantau
situasi dan kondisi tempat tertentu, sehingga dapat mencegah terjadinya kejahatan
atau dapat dijadikan sebagai bukti tindak kejahatan yang telah terjadi.

Dari historinya, CCTV dibuat oleh Walter Bruch untuk keperluan
peluncuran roket di Jerman. Karena peluncuran roket merupakan aktivitas yang
berbahaya dan berisiko tinggi sehingga dirasa sangat perlu untuk memantau
prosesnya secara visual. Sukses mengambil detail gambar peluncuran roket,
teknologi CCTV makin berkembang pesat dan meluas penggunaannya. Seiring
dengan perkembangannya, CCTV mulai merambah ranah publik bahkan pribadi.
Banyak tempat-tempat umum yang dipasangi CCTV seperti jalan raya, pusat
perbelanjaan, stasiun, bandara, terminal dan lain sebagainya. Untuk kepentingan
keamanan pribadi, banyak rumah yang juga dipasangi CCTV. Pemasangan
kamera pengintai di ranah publik maupun pribadi ini tidak lepas dari pentingnya
menjaga dan meningkatkan keamanan serta mencegah terjadinya aksi-aks
kejahatan.

The Padé adalah salah satu perusahaan yang sedang berkembang di Aceh.
Bergerak dalam bidang perhotelan dan resort, The Pade memamfaatkan kegunaan
CCTV. Untuk meningkatkan keamanan supaya terhindar dari tindakan
kriminalitas. The Padé adalah anak perusahaan dari PT. Hotelindo Murni berpusat
di Jakarta yang memiliki 2 property, hotel berada di Banda Aceh dan resort di
Sabang. The Padé membuat CCTV online, supaya resort yang ada di Sabang dan
hotel yang ada di Banda Aceh dapat dipantau secara bersamaan baik dipantau di
Banda Aceh ataupun dari Jakarta.
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Rumusan M asalah
Berdasarkan latar belakang di atas, masalah yang akan dibahas adalah

membuat CCTV Online untuk meningkatkan keamanan supaya terhindar dari
tindakan kriminalitas dan dapat dijadikan sebagai bukti tindak kejahatan yang
telah terjadi.

13

Batasan M asalah
Batasan masalah yang digunakan dalam sebuah pembahasan bertujuan agar

dalam pembahasannya |ebih terarah dan sesuai dengan tujuan yang akan dicapai.
Adapun batasan masalah dalam laporan ini adalah :

1.

o~ w DN
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Membuat CCTV Online menggunakan internet sebagai jaringan
penghubungnya.

Menjelaskan cara menginstalans atau pemasangan kamera | P.

Perbandingan antara kameraip dan kamera anal ok.

Perbandingan antara Standalone DV R dan PC-Based DVR.

Sistem Streaming CCTV.

Tujuan Pendlitian

Adapun tujuan dari penelitian ini adalah sebagai berikut:

Instalanss CCTV Online ini supaya memudahkan petugas security
memantau situasi dan kondisi The Padé hotel yang ada di Banda Aceh dan
The Padé resort yang ada di Sabang.

Mencegah terjadinya kejahatan atau dapat dijadikan sebagai bukti tindak
kejahatan yang telah terjadi.

M anfaat Pendlitian
Manfaat dari CCTV Online di The Padé hotel Banda Aceh dan The Padé

resort Sabang adalah sebagai berikut:

1.

Memudahkan petugas security dalam memantau situasi dan kondisi area
The Padé hotel atau The Padé resort.



2. Mencegah terjadinya kejahatan atau dapat dijadikan sebagai bukti tindak
kejahatan yang telah terjadi.

1.6 Sistematika Penulisan

Memahami lebih jelas tentang penulisan SKRIPSI ini, dilakukan dengan
cara mengelompokkan materi menjadi beberapa sub bab dengan sistematika
penulisan sebagai berikut:
BAB | : PENDAHULUAN Bab ini menjelaskan tentang informasi umum yaitu
latar belakang penelitian, perumusan masalah, batasan masalah, tujuan penelitian,
manfaat penelitian, dan sistematika penelitian.
BAB Il : TINJAUAN PUSTAKA Bab ini menjelaskan gambaran dan sgjarah
singkat The Pade. Berisikan teori yang diambil dari beberapa kutipan buku
ataupun website berupa pengertian dari CCTV, sgarah CCTV, konsep dasar
sistem CCTV, pengenalan aat dan definisi lainnya yang berkaitan dengan sistem
yang dibahas.
BAB Il : METODE PENELITIAN Bab ini menjalaskan tempat dan waktu
penelitian, alat dan bahan yang digunakan. Prosedur kerja dilakukan beberapa
tahap seperti studi lapangan, studi pustaka, analisis, perancangan, instalansi dan
pengujian, operasi, perawatan dan juga evaluasi sistem.
BAB IV : HASIL DAN PEMBAHASAN Bagian ini beris tentang hasil
pengolahan data beserta analisis pembahasannya. Penulisan andlisis data
dilakukan secara runtut dan berurutan dari tujuan penelitian yang ingin dicapai.
Bagian awal bab ini beris analisis data secara umum dari hasil pengumpulan
data, misalnya tentang karakteristik responden berdasarkan data demografinya,
sampai dengan analisis data untuk hal-hal khusus dan penting seperti pendapat
dan presepsi responden.
BAB V : PENUTUP Bab ini berisi kesimpulan dan saran yang berkaitan dengan
analisa dan optimalisasi sistem berdasarkan yang telah diuraikan pada bab-bab
sebelumnya.
DAFTAR PUSTAKA
LAMPIRAN
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21 ThePade

The Pade adalah anak perusahaan dari PT. Hotelindo Murni, The Pade
bergerak dalam bidang perhotelan dan resort yaitu The Pade hotel dan The Pade
resort. The Pade hotel terletak di Aceh Besar, tempat yang disebut Kota Baru
terletak di tempat yang lebih tinggi dari kota Banda Aceh dan merupakan retret
yang sempurna untuk pelancong dalam ataupun luar negeri. The Pade Hotel
menetapkan untuk mengesankan Anda dengan tidak hanya dengan grand design
arsitektur yang mengambil inspirasi dari Timur Tengah tetapi juga disesuaikan
dengan layanan dan keramahan tradisional .

Hotel ini terletak 12 km dari Bandara Iskandar Muda. Sementara hotel ini
hanya 7 km dari Magjid Baiturrahman yang paling terkenal dari Aceh. Hal ini
dianggap sebuah hotel kelas superior di Aceh modern dikarenakan dekorasi dan
berbagai fasilitasnya.

Beberapa fasilitas seperti 6 ruang pertemuan/rapat, kolam renang, fitness
center, juga difasilitas WiFi koneks internet. Hotel ini mengambil inspirasi dari
arsitektur Timur Tengah modern dengan pohon-pohon palemnya. 65 kamar tamu
diposiskan dalam bentuk U. Semua kamar memiliki balkon pribadi dengan
pemandangan ke taman tengah. 59 dari 65 kamar adalah Deluxe Rooms dengan
ukuran 32 meter persegi termasuk kamar mandi di dalamnya. Setiap kamar
dilengkapi dengan mini bar , TV dengan kabel jaringan dan DVD player, AC yang
dapat dikontrol, telepon IDD, safety deposit box di kamar, fasilitas kamar mandi,
2 botol air mineral setiap hari komplementer, jubah dan sandal juga sediakan
teh/kopi didalam kamar. Restorannya menyediakan makanan setiap hari baik
masakan lokal serta masakan Internasional.



2.2 Vig, Mis dan Nilai-nilai PT. Hotelindo Murni (The Pade)
Adapun visi, misi dan nilai-nilai dari PT. Hotelindo Murni (The Pade)
adalah sebagai berikut:

2.2.1 Visi
The Pade adalah sebuah Mangjemen Hotel yang terus berkembang untuk
mengelola hotel-hotel di Indonesia

2.2.2 Mis

» Mengaplikasikan sistem Manajemen Hotel dengan Struktur Organisasi
yang sederhana.

» Memaksimalkan Kompetensi dan Integritas Putra/Putri daerah dengan
Program HRD yang terencana.

» Mencintai, menjaga dan merawat property dengan benar secara detail
untuk memberikan kenyamanan, keindahan, keramahan dan keamanan.

» Membantu dan mengangkat potensi pariwisata setempat dengan
mengkombinasikan fasilitas hotel yang dapat diandalkan.

2.2.3 Nilai-nilai PT. Hotelindo Murni (The Pade)
1. Rasamemiliki dan tanggung jawab yang kuat
Kekeluargaan
Integritas
Bhineka Tunggal lka

K etulusan dan keramah tamahan

a b~ w DN

23 Sgarah CCTV

Sistem CCTV diperkenalkan di AS dan Inggris selama tahun 60-an dan 70-
an. Sistem CCTV seribu kali lebih mau perkembangannya dari awal
kemunculannya pada tahun 1960. Sistem CCTV 60-an adalah CCTV dasar yang
terdiri dari resolusi sangat rendah hitam dan putih, kamera dihubungkan dengan
kabel koaksial. Setigp kamera terhubung ke monitor hitam putih. Sebuah



konfigurasi yang dibutuhkan 16 kamera 16 monitor. Teknologi CCTV berevolusi
dari teknologi dasar, pertama-tama kotak saklar yang ditambahkan. Switch akan
memungkinkan operator untuk beralih di antara kamera. Operator mula bisa
melihat beberapa pandangan kamera pada satu monitor. Hanya satu kamera dapat
dilihat pada satu waktu. Sistem CCTV 70-an membawa multiplexer, VCR dan
kamera solid state. Multiplexer memungkinkan layar dibagi menjadi beberapa
frame pada monitor yang sama. VCR juga bisa merekam dan juga dapat di
distribusi video.

CCTV pada awalnya terhambat oleh beberapa faktor kinerja yang cukup
besar. Pada tahun 80-an VCR recorder memiliki banyak masalah seperti kualitas
rekaman sangat minim. Kombinasi gambar kamera beresolusi rendah, kaset video
miskin kualitas yang berarti bahwa gambar buram dan tidak jelas, tidak bisa
diandalkan untuk tujuan identifikasi yang meyakinkan. Teknologi VCR tidak bisa
membiarkan operator untuk meninjau dan mencatat peristiwa secara bersamaan
dan itu adalah proses yang sangat memakan waktu untuk menemukan dan
meninjau peristiwa tertentu. Tidak ada kemampuan deteksi gerakan dan tidak ada
cara untuk melihat peristiwa dari lokasi terpencil. Harga CCTV pada saat itu
sangat maha baik dari segi biaya peralatan dan instalansi awal dikarenakan
CCTV merupakan industri pertumbuhan baru.

Generasi berikutnya di pertengahan tahun 90-an CCTV memperkenalkan
teknologi baru yaitu berbasis komputer DVR (Digital Video Recorder). DVR
memungkinkan gambar yang akan direkam pada resolusi yang lebih tinggi dari
sebelumnya. DVR yang otomatis dan tidak memerlukan campur tangan pengguna.
Ketika pada saatnya untuk melihat gambar direkam, DVR terus merekam. DVR
menggunakan IP (Internet Protocol) memungkinkan pengguna memonitor dari
jarak jauh dan dapat dengan sepenuhnya mengontrol kamera dan sistem itu sendiri
melalui jaringan area lokal (LAN) atau melalui jaringan internet. Dengan akses
yang fleksibel seperti itu, generasi terbaru dari kamera CCTV dapat dioperasikan
secara jarak jauh dari pusat kontrol atau bahkan di mana sga dengan akses
internet. Namun bukan hanya platform operas sga yang telah banyak

dikembangkan, fungsi kamera juga telah ditingkatkan secara signifikan.



Kamera generasi terbaru telah dilengkapi dengan PTZ (Pan, Tilt, Zoom)
dan juga memiliki pilihan resolusi yang lebih tinggi. Kamera generasi terbaru juga
mampu beroperass malam hari. Audio sekarang menjadi bagian dari teknologi
DVR CCTV. Generas DVR sistem kompatibel dengan teknologi kamera
sebelumnya juga scalable, fleksibel dan dapat diintegrasikan dengan berbagai
sistem manajemen lainnya seperti kontrol akses dan sistem pengelolaan gedung
(Noah, 2012: http://www.noahcctv.com/noah.php?module=d_artikel&id=8).

24 Pengertian CCTV

CCTV (Closed Circuit Television) merupakan sebuah perangkat kamera
video digital yang digunakan untuk mengirim sinyal ke layar monitor di suatu
ruang atau tempat tertentu. Hal tersebut memiliki tujuan untuk dapat memantau
situas dan kondisi tempat tertentu sehingga dapat mencegah terjadinya kejahatan
atau dapat dijadikan sebagai bukti tindak kejahatan yang telah terjadi. Pada
umumnya CCTV seringkali digunakan untuk mengawasi area publik seperti :
Bank, Hotel, Bandara Udara, Gudang Militer, Pabrik maupun Pergudangan.

Pada sistem konvensional dengan VCR (Mideo Cassete Recorder), awalnya
gambar dari kamera CCTV hanya dikirim melalui kabel ke sebuah ruang monitor
tertentu dan dibutuhkan pengawasan secara langsung oleh operator/petugas
keamanan dengan resolusi gambar yang masih rendah yaitu 1 image per 12,8
seconds. Namun seiring dengan perkembanga teknologi yang sangat pesat seperti
saat ini, banyak kamera CCTV yang telah menggunakan sistem teknologi yang
modern. Sistem kamera CCTV digita saat ini dapat dioperasikan maupun
dikontrol melalui Personal Computer atau Telephone genggam dan dapat
dimonitor dari mana sgja dan kapan sgja selama ada komunikasi dengan internet
maupun akses GPRS (Kalmal6's, 2009: http://kalmal6.wordpress.com/2009/08/

16/mengenal -cctv-closed-circuit-television/).



2.5 Pengenalan Sistem CCTV

Adapun untuk membuat sebuah sistem CCTV sederhana terlebih dahulu
anda harus mengetahui peralatan, aat atau material yang digunakan dalam
instalasi tersebut. Berikut ini peralatan, alat atau material yang diperlukan :

1. BNC (Bayonet Neill Concelman) connector adalah tipe konektor RF yang
pada umumnya dipasang pada ujung kabel coaxial sebagai penghubung
dengan kamera CCTV dan aat perekam (DVR) maupun secara langsung ke
monitor CCTV.

Gambar 2.1 BNC (Bayonet Neill Concelman)

2. Kabel Coaxial merupakan sebuah jenis kabel yang biasa digunakan untuk
mengirimkan sinyal video dari kamera CCTV ke monitor. Ada beberapa tipe
kabel coaxial yaitu : RG-59, RG-6 dan RG-11. Penggolongannya
berdasarkan diameter kabel dan jarak maksimum yang direkomendasikan
untuk instalasi kabel tersebut. Lihat tabel dibawah

Ilustrasi Perbandingan Kabel RG

RG-59 T —

RG6 <

NN

RG-11 L2 s,

Gambar 2.2 Kabel Coaxial RG-59, RG-6 dan RG-11
3. Peralatan untuk Crimp kabel coaxial digunakan sebagai alat bantu untuk
memasang konektor BNC pada kabel coaxial.



Gambar 2.3 Coax Crimp Tool
4. Kabel power digunakan untuk memasok tegangan AC (searah) 220 \olt ke
adaptor atau power supply kamera CCTV. Biasanya tipe kabel power yang
digunakan adalah NYA (2x1,5mm) maupun NYM (3x2,5mm). Instalas

Gambar 2.4 PipaHigh Impact Conduit

e
AN F ] )

&S&sS—— 7
——
Gambar 2.5 Kabel NYA/NYM
5. Adaptor dan power supply merupakan perangkat yang menyuplai tegangan

kerja ke kamera CCTV, pada umumnya tegangan yang digunakan yaitu 12
\olt DC namun adapula yang menggunakan tegangan 24 \Volt (AC) maupun
24 \olt (DC). Ha ini tergantung pada jenis atau tipe kamera yang
digunakan.



ini

Gambar 2.6 Adaptor 12 Volt DC
6. Kamera CCTV dapat dibedakan menjadi beberapa type yaitu kamera Fixed

Dome, kamera IP, kamera wireless dan kamera PTZ (Pan, Tilt, Zoom). Hal
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disesuaikan dengan kebutuhan dan anggaran anda. Jka anda

membutuhkan sebuah kamera yang perlu diperhatikan adalah mempel gjari

spesifikasi kamera CCTV sebelum membeli. Biasanya spesifikas yang

diberikan berupa format lensa CCD (Charge Coupled Device) yang
memiliki ukuran tipikal (1/2”, 1/3"dan 1/4"), TV Lines yang berkaitan
dengan resolusi gambar, LUX yang berkaitan dengan kesensitifan kamera

terhadap cahaya, Varifocal lens yang berkaitan dengan pegaturan sudut/jarak

pandang kamera dan bisa diatur secara manual, indoor, outdoor dan lain-

lain.

Analog Camera

. ' 4 ;
Standard Camera Dome Camera Infra Red Camera Speed Dome Camera
? \

Camera IP/Wifi Camera PTZ (Pan/Tilt/zoom)

Gambar 2.7 Jenis-jenis Kamera
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7. DVR (Digital Video Recorder) adalah sebuah media penyimpan hasil
rekaman video yang telah terpantau oleh kamera CCTV. Besar kecilnya
kapasitas penyimpanan hasil rekaman tergantung pada harddisk yang
terpasang (pada umumnya 160 Gygabyte, namun ada yang di upgrade
hingga 1 Terabyte). Hasil rekaman video tersebut ada yang berformat QCIF,
MPEG-4 dan avi dan biasanya input DVR terdiri dari 4, 8, 16 dan 32

channel kamera.

Gambar 2.8 DVR (Digital Video Recorder)

8. Monitor CCTV ada yang masih menggunakan tabung CRT dan adapula
yang menggunakan LCD. Monitor tersebut dapat menampilkan keseluruhan
gambar dari kamera sesuai inputan ke DV R maupun Multiplexser. Tampilan
kamera-kamera dapat dilihat pada monitor dengan pembagian yang berbeda
(satu tampilan kamera, matrik 2x2, matrik 3x3 dan matrik 4x4).

Gambar 2.9 Monitor CCTV
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Setelah anda mengetahui peralatan atau material yang telah disebutkan, maka
pada gambar 2.10 merupakan diagram sistem CCTV Online.

Camirah,‘
Caairah,‘ 7

Camera4

Cameral—_ \

Camera2—.__

Router

Camera4

Remote PC

Gambar 2.10 Sistem Kamera CCTV

2.6 Definiss CCTV

CCTV (Closed Circuit Television) adalah penggunaan kamera video untuk
mentransmisikan signal video ke tempat spesifik dalam beberapa set monitor.
Berbeda dengan siaran televisi, sinyal CCTV tidak secara terbuka ditransmisikan.
CCTV paling banyak digunakan untuk pengawasan pada area yang memerlukan
monitoring seperti bank, gudang, tempat umum dan rumah yang ditinggal
pemiliknya.

Sistem CCTV biasanya terdiri dari komunikasi fixed (dedicated) antara
kamera dan monitor. Teknologi CCTV modern terdiri dari sistem terkoneksi
dengan kamera yang bisa digerakkan (diputar, ditekuk, dan di-zoom) dan dapat
dioperasikan dari jarak jauh lewat ruang kontrol dan dapat dihubungkan dengan
suatu jaringan baik LAN, Wireless-LAN maupun Internet.
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2.7 Aplikas Sisstem CCTV

Sistem CCTV vyang paing sederhana terdiri dari kamera statik,
multiplexer/switcher dan TV monitor, seperti yang ada pada Gambar 2.11.
Kamera dapat di tempatkan di beberapa area/ruangan yang dianggap penting dan
seluruh kejadian dipantau oleh monitor. Sistem ini digunakan dengan pengawasan

langsung oleh operator.

“\}Q] CapLEl
I
& _______ : Ml
1
Wy, I f & J].l].l].
Y - L |
________ g, — S|
3 r oo OoO0oo0o0
g a1 g
\] I " CAMERA SELECTON

{fﬂ\* ———————— ! MOHITOR & SWATCHER
b,

Gambar 2.11 Sistem CCTV Sederhana

Sistem CCTV dengan Video Recorder adalah penambahan alat perekam
pada Sistem CCTV Sederhana. Sistem ini terdiri dari kamera satik,
multiplexer/switcher, TV monitor dan Video Recorder yang menggunakan kaset
VHS, seperti terlihat pada Gambar 2.12. Dengan adanya alat perekam operator
tidak harus terus menerus mengawasi monitor. Alat perekam juga memungkinkan
kejadian yang sudah berlalu dapat di review kembali.

Gambar 2.12 Sistem CCTV dengan Video Recorder
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2.8 Sistem CCTV dengan Kamera yang dapat diger akkan

Apabila cakupan wilayah yang luas untuk diamati, penggunaan satu kemera
statis tidak lagi memadai dan membutuhkan beberapa kemera statis untuk
mengawasi wilayah yang luas tersebut. Solusi untuk masalah ini adalah dengan
menggunakan kamera yang dapat digerakkan sehingga cakupan wilayah dapat
lebih luas. Kamera ini dapat digerakkan secara vertikal dan horizontal dengan

menggunakan Controller yang di operasikan oleh operator.

Gambar 2.13 KameraCCTV PTZ
Kamera statis dan kamera yang dapat digerakkan dapat digunakan secara
bersamaan demikian pula dengan penambahan video recorder untuk merekam
kejadian.



BAB 111
METODE PENELITIAN

3.1 Tempat dan Waktu Penelitian

Penelitian proyek akhir ini dilaksanakan pada bulan Maret 2014 sampai
dengan Juli 2014 yang bertempat di The Pade hotel (Banda Aceh) dan The Pade
resort (Sabang).

3.2 Alat dan Bahan
Adapun aat-alat, bahan dan software yang digunakan untuk instanlansi
CCTV tersebut dapat dilihat dari Tabel 3.1 Alat, bahan dan software.

No ALAT BAHAN SOFTWARE
1 | Crimp kabel coaxial BNC connector CMS
2 | Adaptor power supply 12 Volt DC Kabel Coaxial
3 | TP-Link TD-8817 Kabel power NYM
4 | Switch Hub 4 port Kabel UTP
5 | Kamera CCTV standar
6 | KameraCCTV dome
7 | Kamera CCTV speed dome
8 | H.264 Digital Video Recorder (DVR)

9 | Monitor LCD 21"
10 | Laptop Axio neon HNM

Tabd 3.1 Alat, bahan dan software

15
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3.3 Prosedur Kerja
Instalasi CCTV Online di The Pade hotel Banda Aceh dan resort Sabang ini
melalui beberapa tahapan kerja yaitu:
1) Studi Lapangan (Field Research)
Studi yang dilakukan secara langsung ke tempat penelitian tepatnya pada
The Pade hotel yang di Banda Aceh dan resort yang di Sabang guna
mendapatkan informas kondisi lokas supaya bisa menganalisa untuk
dijadikan sebagai rujukan instalasi CCTV.
a) Wawancara (Interview)
Wawancara yaitu teknik  pengumpulan informasi  dengan
menggunakan pendekatan langsung dengan mengajukan pertanyaan
tanya jawab terutama kepada petugas security.
b) Pengamatan (Observasi)
Pengamatan langsung secara rutinitas yang dilakukan pada The Pade
hotel yang di Banda Aceh dan resort di sabang.
2) Studi Pustaka
Data diperoleh melalui buku-buku literatur dan website yang
berhubungan dengan masalah yang akan diteliti sebagai bahan referensi
bagi penulis.
3) Andlisis
Menganalisis dan mendefinisikan masalah dan mencari solusinya.
4) Perancangan
Merancang skema instalasi CCTV baik itu penempatan kamera, lokasi
DVR dan Monitor untuk memudahkan pengawasan bagi petugas
Security.
5) Instalasi dan Pengujian
Instalasi perangkat yang diperlukan untuk mendukung sistem CCTV dan
melakukan pengujian secara akurat. Melakukan testing terhadap
perangkat keras dan mengoperasikan perangkat lunak.
6) Operasi dan Perawatan
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Mendukung jalannya operasi sistem CCTV dengan lancar dan melakukan
perubahan atau tambahan perangkat apabila diperlukan serta perawatan
sistem agar tidak terjadi kerusakan atau yang dapat menghambat jalannya
sistem.
7) Evaluas Sistem
Mengevaluas sgjauh mana sistem telah dibangun dan seberapa bagus
sistem telah dioperasikan sehingga tidak terjadi error/kerusakan pada
saat sistem dijalankan dengan demikian sistem dapat diperbaiki dengan
cepat.



BAB IV
HASIL DAN PEMBAHASAN

4.1 Membuat CCTV Online menggunakan internet sebagai jaringan
penghubungnya

Langkah ke-1:

Memastikan topologi jaringan DVR yang akan saya setting. Saya asumsikan
topologi yang digunakan adalah topologi standar speedy. Biasanya topologi
standar speedy dengan router standar Telkom TP-Link TD-8817 adalah seperti
gambar 4.1.

Splitter

Telpon Rumah

Modem ADSL 1 Port

|P Address
192.168.1.1

|P Address
192.168.1.127

Gambar 4.1 Topologi Jaringan DVR
Langkah ke-2:

Menambahkan 1 unit switch 4 port yang dihubungkan langsung ke modem ADSL.
Switch ini digunakan untuk menghubungkan DVR dan PC/laptop ke internet

18
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secara bersamaan. Adapun topologi setelah penambahan switch 4 port dan

PCllaptop yang digunakan sebagai konfigurator terlihat pada gambar 4.2

Splitter

Telpon Rumah
Modem ADSL 1 Port

IP Address
192.168.1.1

g d el Hub/switch

IP Address
192.168.1.127

PC untuk mengatur
IP Address
DHCP

Gambar 4.2 Topologi Jaringan DV R setelah ada penambahan hub/switch

Langkah ke-3:
Memastikan settingan | P address PC/laptop dalam mode DHCP. Mode DHCP ini
memungkinkan device jaringan (termasuk laptop) terkoneks secara otomatis ke
internet. Berikut langkah untuk memastikan mode pengalamatan |P address (saya
menggunakan Windows 7, windows X P seharunya lebih ssmpel lagi).

1. Sayaklik Start (tombol Orb Windows) --- Control Panel --- Network and

Internet --- Network and Sharing Centre --- Change adapter setting.
2. Sayapilih icon Local Area Connection --- klik kanan --- Properties. Akan

muncul dialog box Local Area Connection Properties.
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~
[ Local Area Connection Properties ﬁ

Metworking

Connect using:
I_TI" Intel(R) 82579V Gigabtt Metwork Connection

This connection uses the following tems:

L2 Client for Microsoft Metworks

o1 30S Packet Scheduler

u=} File and Frinter Sharing for Microsoft Networks

<& |nternet Protocol Version 6 (TCP/1PwE)

-&. |nternet Protocol Version 4 (TCP/1Pwd)

<& Link-Layer Topology Discovery Mapper /0 Driver
& Link-Layer Topology Discovery Responder

[ sl | [ Uninstal | Properties
Descrption
Allows your computer to access resources on a Microsoft
network.
[ ok ][ cenced |

Gambar 4.3 Dialog Box Local Area Connection Properties

3. Sayapilih/sorot Internet Protocol Version 4 (TCP/IPv4) --- klik Properties.
Dan pastikan settingannya sama dengan gambar 4.4 --- klik OK.

i B
Internet Protocol Version 4 (TCP/IPv4) Properties M

General | Alterate Configuration

You can get IP settings assigned automatically if your network supports
this capability. Otherwiss, you need to ask your network administrator
for the appropriate IP settings.

(@) Obtain an IP address automatically
() Use the following IF address:
IP address:

Subret rmask:

Defaul: gakeway:

@ iChtain DS server address automatically:
{7 Use the following DNS server addresses:
Preferred DMS server:

Alternate DMS server:

Validate s=ttings upon exit

ok J[ concel ]

Gambar 4.4 Settingan DHCP
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4. Pada keyboard PC/laptop saya tekan dan tahan tombol logo windows
kemudian tekan tombol huruf R (logo windows + huruf R) untuk

memunculkan dialog box Run. Saya ketikan cmd tekan tombol Enter.

[ = Run [—J-E“’?-

=== Typethe name of a program, folder, document, or Internet
' resource, and Windows will open it for you,

Open: cmd -

QK | | Cancel ‘ | Browse...

Gambar 4.5 Dialog Box Run

5. Pada command prompt saya ketikan ipconfig --- tekan tombol Enter.
Harap perhatikan keterangan gambar 4.6 yang berwarna merah. 1Pv4
Address : 192.168.1.128 adalah IP Address PC/laptop. IP address ini
diberikan secara otomatis oleh modem ADSL. Hasil di jaringan anda
mungkin saja berbeda, biasanya 192.168.1.2. Sedangkan Default Gateway
: 192.168.1.1 adalah IP address modem ADSL. Saya catat IP address ini
untuk keperluan pengaturan modem ADSL di langkah selanjutnya.

fm CaWindows\system32\cmd.exe o ().

lindows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =

Link-local IPv ddress . . . . . : feBP::2P4e:1826:6ee5:4%ab6x11
IPu4 Addres « « o s a o o « =« 321681 120

Subnet Mask . . . . . . . . . . . : 200,299,495 .4

Default Gateway . . . . . . . . . £[192.168.1.1

unnel adapter isatap.{FB19E59B-6B42-428D-BD71-1B1D49266E263:

Media State . . . . . . . . . . . * Media disconnected
Connection—specific DNS Suffix :

Tunnel adapter Teredo Tunneling Pseudo-Interface:

Connection—specific DNS Suffix . :
PESS. - .« -« « = « = = « - = 2001:0:9d38:6ab8:14e4:3f19:3f57:fef4
$S .+ « - - » = feB0::14e4:3f19:3f57:fef4x12

C:\Users\DK> ol

Gambar 4.6 Dialog Box Command Prompt
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Langkah ke-4:
Pada DV R saya buka menu network. Biasanya akan ada 2 menu terpisah. Menu IP
address dan Port. Untuk jelasnya lihat gambar 4.7.

Address

Type : | Static IP

IP Address : | 192 . 168
Subret sk ¢ | 255, 255, . D
Gateway 192 .168. 1. 1
DNS Server 8. 8. 8. B

1D :

Gambar 4.7 |P Address Setting

Perhatikan keterangan pada gambar 4.7 yang berwarna merah. 192.168.1.127
adalah IP address DVR. Pada IP address DVR ini, yang boleh berubah (dan tidak
boleh sama dengan device jaringan lainnya) adalah angka 127. Range angka yang
diperbolehkan adalah antara 2 s/d 254. Angka di depan 127 yaitu 192.168.1. harus
sama antara satu device dengan lainnya. Ini yang dimaskud dengan satu segment.
Jadi jika angka di depannya berbeda, itu tidak satu segment contoh 192.168.0 dan
192.168.1. Untuk Subnet mask isi sgja dengan 255.255.255.0. Gateway harus diisi
dengan IP address modem ADSL. IP address ini saya dapatkan di langkah ke-3
point 5 yaitu 192.168.1.1. DNS Server harus diisi dengan 8.8.8.8. Atau bisa sgja
diis dengan DNS OpenDNS, 208.67.222.222. Jangan diisi dengan IP address
lainnyaisi dengan ke-2 DNS tsb.

Ketiga isian parameter network tersebut akan selalu sama di semua DVR. Yang

membedakan hanya lokasi menu.
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Network Part ¢

Web Port ¢

RTEP Fort :
iPhens Port : (1500 ~ 32000)

Live Playback | Setup
Port 10101 0102 10103

Gambar 4.8 Port Setting

Menu Port DVR pada contoh diatas teris dengan menu default. Dan biasanya
settingan port setiap DVR berbeda. Terlihat DVR pada contoh gambar 4.8
memiliki 6 port yang semunya harus disetting. Saya catat port tersebut semuanya,
untuk keperluan pengaturan open port pada langkah selanjutnya.

Langkah ke-5:
Langkah ini adalah memastikan interkoneksi antar device dengan melakukan ping
dari PC/laptop ke modem ADSL dan DVR. Berikut langkahnya:
1. Sayabuka kembali command line yang telah saya buka pada langkah ke-3
point 4.
2. Pada command prompt, saya ketikan ping 192.168.1.1 untuk melakukan
ping ke modem ADSL.
3. Sayalakukan hal yang sama dengan mengetikan ping 192.168.1.127 untuk
ping ke DVR. Hasilnya harus Reply from [ip address device] : bytes=32
time<1lms TTL=64. Lebih jelasnyalihat gambar 4.9.
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BN C:\Windows\system32\cmd.exe
Microsoft Windows [Version 6.1.760881]

Copyright (c) 2809 Microsoft Corporation. All rights reserved.

C:\Users\DK>ping 192.168.1.1

Pinging 192.168.1.1 with 32 bytes of data:

Reply from 192.168.1.1: bytes=32 time<ims TTL=64
Reply from 192.168.1.1: bytes=32 time<{ims TTL=64
Reply from 192.168.1.1: bytes=32 time{ims TTL=64
Reply from 192.168.1.1: bhytes=32 time=1ms TTL=64

!Pinq statistics for 192.168.1.1:

Packets: Sent = 4, Received = 4, Lost = B (Bx loss).
|[Approximate tnund tllp times in milli-seconds:
| Minimum = Bms, Maximum = 1ms, Average = Bms

IC:\Users\DK>ping 192.168.1.127

Pinging 192.168.1.127 with 32 bhytes of data:

Reply from 192.168.1.127: bytes=32 time=1ms TTL=128
Reply from 192.168.1.127: bhytes=32 time<{ims TTL=128
Reply from 192.168.1.127: bytes=32 time<{ims TTL=128
Reply from 192.168.1.127: bytes=32 time<{ims TTL=128

|Ping statistics for 192.168.1.127:

Packets: Sent = 4, Received = 4, Lost = @ (Bx loss).
Approximate round trip times in milli-seconds:

Minimum = Bms, Maximum = 1ms, Average = Bms

C:\Users\DK>_

Gambar 4.9 Command Prompt

Langkah ke-6:

Saya jalankan browser (apapun), saya menggunakan mozila firefox. Pada address
bar ketikan IP Address modem ADSL 192.168.1.1 tekan tombol enter akan
muncul dialog box user dan password. Diasumsikan user account masih dalam
kedaan default. Jika sudah berubah tanyakan ke teknisi speedy yang melakukan
penyetingan. User account default modem ADLS TD-8817 biasanya adalah user:

admin dan password: admin. Klik OK.

Note: Jika anda seorang teknisi/technical support CCTV, maka anda harus

memastikan password modem ADSL ini jauh hari sebelum penyetingan internet

ke DVR. Kaaupun password tidak diketahui, maka no pelanggan speedy dan

password (biasanya 10 digit dengan huruf kapital) harus diminta ke customer

untuk keperluan setting ulang modem ADSL.

Langkah ke-7:

Cari dan klik menu Status. Perhatikan kotak merah pada gambar 4.10.
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Wirbuad Croull . - PVCD
Status | Correcied
Corrwciion Type - PRPol
P Address - 67 141 22804
Subrept Magh ; 255 255 255 255

Detfail Caleway . ME1TIE1
OAES. Server : X12.96.128.168
MAT : Enabied
FPF conneciion e - 00001 325

| 1110

Gambar 4.10 Halaman Status

Saya catat Virtual Circuit yang sedang aktif (contoh di atas terlihat PVCO yang
sedang aktif). Ciri-ciri Virtual Circuit yang sedang aktif adalah:

1. Status dalam keadaan Connected.

2. Connection Type yang digunakan adalah PPPOE.

3. IPAddress Publik muncul, pada contoh diatas adalah 61.141.228.34.

4

. Info Virtual Circuit ini berguna saat pengaturan open port.

Langkah ke-8:

Akan dijelaskan 2 cara membuka port. Cara yang paling ssmpel adalah melalui
DMZ, dan maksimal hanya 1 DVR yang dapat di buka port-nya. Cara ke-2 adalah
menggunakan Virtual Server. Cara ini digunakan jika DVR yang dipasang lebih
dari 1. Walaupun ada beberapa parameter yang harus diisi (tidak sessmpel DMZ),
caraini lebih aman dan fleksibel. Berikut penjelasannya.

Pada menu berikutnya. Saya pilih/klik Enable, dan pada kotak isian DMZ Host IP
Address isi dengan IP address DVR, pada contoh kali ini diis dengan
192.168.1.127. saya klik SAVE.
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Menggunakan DM Z
Saya klik Advanced Setup > NAT. Pada menu kali ini saya pilih Virtual Circuit

yang aktif (PVCO, sesuai dengan penjelasan pada langkah ke-7). Klik DMZ.

Advanced

Kamter of P1 . @ Sngle || Lgibple

A

Gambar 4.11 Advanced Setup

Pada menu berikutnya. Saya pilih/klik Enable, dan pada kotak isian DMZ Host IP
Address isi dengan IP address DVR, pada contoh kali ini diis dengan

192.168.1.127. saya klik SAVE.

DL zelting for ; PYCO - Muttiple IP Account
DMZ: (®) Enabled (} Disabled

DML Host P Address : | 192.168.1.127

| save [ sack]

Gambar 4.12 Kotak Isian DMZ

Menggunakan Virtual Server.
Saya klik Advanced Setup > NAT. Pada menu kali ini saya pilih Virtual Circuit

yang aktif (PVCO, sesuai dengan penjelasan pada langkah ke-7). Sayaklik Virtual
Server.
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Chuick Interface Bccne

Mainte Stat Help
Stail Selup r1.|I|.|-|-'I|.-I| mainienan Ll |

Virtual Server bor - Singls IP Account
Fuleindex: |1 ™
Applcaticn . Port DVR - 3
Profocol - | ALL W
Sarl Port Numiber - | §0
End Port Mumniber 3.|:|

Locel P Address - | 192,168.1.127

Pae | Apgrhis ation Protocel | Start Port | Emdd Poat Local IP Adkress
| - | e
000
Qoo
000

Q00

Slaelalals

]
"

0

: |
0

olo|lola

Gambar 4.13 Virtual Server

Berikut penjelasannya:

1

Rule Index, adalah nomor daftar DVR yang akan dibuka port-nya. Jika ada
2 DVR maka Rule Index 1 digunakan untuk DVR ke-1, Rule Index 2
untuk DVR ke-2, dan seterusnya.

Appliaction bisa diisi bebas apa sgja misa DVR Rumah, DVR Pabrik,
PORT DVR 1 dan lain-lain.

3. Protocol, pilihALL saja

4. Start Port Number dan End Port Number diis dengan nomor port yang

5.

sama jika DVR menggunakan hanya satu port. Ada beberapa DVR
menggunakan port yang banyak, dengan range, misal port 8600, 8601,
8602, 8606 maka isi sgja start port number dengan 8600 dan end port
number 8606. Satu catatan lagi, jika dalam satu jaringan akan dibuka port
2 DVR maka keduanya harus menggunakan port yang berbeda. Misal
DVR 1 menggunakan port 80 dan DVR 2 port 81.

Local IPAddressdiis dengan IPAddress DVR.

Jika sudah diisi semuanya sesuai dengan settingan DVR saya klik SAVE.
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Langkah ke-9:
Saya pastikan port yang disetting pada langkah ke-8 sudah terbuka. Caranya
adalah:

1. Bukawebsite http://www.canyouseeme.org.

2. lsikan port yang akan diperiksa,

3. Klik tombol Check Your Port.
Jika port sudah terbuka maka akan ada notifikas teks berwarna hijau dengan
tulisan Success. Saya cek kembali semua settingan dan memastikan DVR sedang
terkoneks ke hub/switch jika masih error.

CanYouSeeMe.org - Open Port Check Tool

Thas page will serve ad & froe ity for remobely verfiing a poet is open or closed. Tt will be wieful for users who wish to check 1o see & o sarver s rsning or a firewal
or [5P is blockong certam ports

Your [P: 103.3,223.81 Commen Party
What Pert? & FiE i
S5H 4]
Check Youw Port ekt
Error: [ could not see vour servace on 103.3.233.81] SMIF
on port (80) Web L
Reason: Connection pefined Popl 1

BAP 155
Other Apphcationt

Ramarte Diealioge 1509
PC Amwhme 31

Ervor: por? belum terbuita port
i niouts DVR Suaah bisa Sacas
dan luz

Background

Moot residential 15F's block ports to combal viruses and spam. The most ¢ommandy blocked ports are port 50 and port 13

Porn B0 s the defimi port for bip araific. With Blocked port 80 vou will eed 10 rus your web server oo 8 poo- standand pot in coefunction with & pont 80web redinect
from MNo-1Pcom

Port 25 is the defimlt port for sending and recening ol 15Ps block this port 1o reduce the amotst of spam generated by woems on mfected mackines withn ther
network. H you meed o send legtamate emad and your 15P blocks port 25, Consider the solations from Mo-[Poom

Gambar 4.14 Halaman CanY ouSeeMe.org

Pada langkah ini DVR sudah dapat diakses menggunakan IP Address Publik. IP
Address Publik pada contoh diatas adalah 103.3.223.81. Buka browser dan
ketikan IP Address Publik tersebut (di tempat anda kemungkinan besar IP
Address Publik akan sangat berbeda dengan yang tercantum di tulisan ini).
Seharusnya DV R sudah dapat dilihat viainternet.


http://www.canyouseeme.org/
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Untuk melakukan pengetesan via internet harus menggunakan 2 koneksi internet
yang berbeda. DVR menggunakan koneksi internet speedy sedangkan
client/laptop menggunakan koneks internet modem USB (misal AXIS atau Flash
Telkomsel). Pengetesan menggunakan koneksi internet yang sama disebut dengan
loop back, dan biasanya menyebabkan DV R seolah-olah tidak bisa diakses.

Langkah ke-10:

Saya lakukan pengecekan provider DDNS di modem ADSL atau DVR. Support
DDNS provider mana sgja? Seperti kita ketahui hampir semua DVR dan modem
ADSL sudah support provider DynDNS tetapi sayangnya sudah tidak gratis lagi.

Alternatif pengganti DynDNS salah satunya adalah provider NO-IP. Atau anda
bisa menggunakan DDNS gratis bawaan modem ADSL atau bawaan DVR.
Contoh DDNS gratis bawaan modem ADL S adalah DLINK dengan suffix domain
name dlinkddns.com. Contoh lainnya adalah TP-LINK dengan versi firmware

terbaru yang support NO-IP.

Contoh DDNS gratis bawaan DVR adalah Avtech dengan eagleeye-nya, CNB

dengan autoipset.com, dan Geovision dengan dip.map-nya.

Intinya, pastikan minimal DVR atau modem ADSL anda sudah support DDNS
yang barusan disebutkan, caranya masuk menu Dynamic DNS atau DDNS dan
perhatikan pilihan provider DDNS yang tercantum, support mana sgja. Jika tidak
ada yang gratis maka dipastikan anda harus membeli DDNS berbayar. Untuk
installer saya sarankan membeli account DynDNS Pro (up to 30 hostname). Selain
lebih stabil jugatidak ribet di sisi maintenance.

Saya buat account dan hostname sesuai dengan DDNS yang tercantum pada menu
pilihan di DVR atau modem ADSL. Jka DVR atau modem ADSL sudah
dipastikan support free DDNS NO-IP atau dlinkddns.com.
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Langkah ke-11:

Setelah user account (user name dan password), dan hostname dibuat isikan ketiga
data tersebut ke modem ADSL atau DVR. Saya klik Access Management >
DDNS.

Iuick Enterface Advanced 2
Access Starl Sty Seta] siienan: alp

Management C::)

Eryramic; b5, I:]. dvvabad (V) [eactioaled

Sarce Provides
My Hodd Mame | CaCNEEChuBO-LON]
Usemame. | creativetech

Pasgword | passcrastive

7
g

Gambar 4.15 Dynamic DNS

Berikut keterangannya:

1. PilihActivated.

2. Service Provider pilih www.no-ip.org.

3. My Host Name, saya isi dengan hostname yang sudah dibuat. Contoh
diatas adalah creativetech.no-ip.org.

4. Username dan password adalah user account no-ip. Perhatikan username
dan password tidak ada sangkut paut dengan password DV R. User account
tersebut hanya digunakan untuk keperluan updating hostname lalu saya
klik SAVE.

Saya jalankan command prompt windows. Klik Start > Run > Ketikan cmd tekan
enter. Pada command prompt saya ketikan ping [hostname]. Hasiinya harus

seperti di bawah ini.


http://www.no-ip.org/
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Gambar 4.16 Hasil Ping Hostname
Langkah ke-12:

Memastikan settingan DDNS bekerja (berhasil) caranya adalah:

1. Sayamatikan kemudian saya nyalakan kembali modem ADSL.

2. Setelah kembali online saya ping kembali hostname yang telah dibuat.

3. Buka kembali (refresh) halaman www.canyouseeme.org, dan samakan |P
address yang terdeteksi oleh canyouseeme.org dengan hasil ping.
Keduanya harus sama. Kalau berbeda berarti settingan DDNS ada yang
salah, cek kembali.

CanYouSeeMe.org - Open Port Check Tool

Th page will merve na 1 oo i o ooy vy o o s opem o chowed. |l b el for
o |5 @ i omg © v pors

Your 1P f 10X ZEL1NE
Whai Pori™ &

il ¥ i P

¢

IP address tidak sama dengan hasil ping.
Menandakan settingan DDNS tidak bekerja

Gambar 4.17 Mendapatkan hasil Ping yang sama

Jika sama berarti settingan DVR ke Internet sudah berhasil. DVR siap untuk
diakses melalui internet.



4.2 Caramenginstalans atau pemasangan kamera IP

Sebelum dipasang di lokasi, baik itu wall mounted (dipasang di dinding) atau

ceiling mount (dipasang di langit-langit), setiap IP camera harus terlebih dulu

disetting satu per satu. Langkah pertama adalah saya hubungkan IP camera

dengan PC/laptop dan tentunya IP camera sudah dinyalakan. Dengan topologi

seperti di bawah tentunya kabel yang digunakan adalah kabel cross.

PC Konfigurator
192.168.1.2

IP Camera
192.168.1.97

; = | J e !! =
Kabel UTP CATS5 Cross S

Gambar 4.18 Tropologi Konfigurasi IP Camera

Berikutnya adalah mengatur |P address PC/laptop supaya sesuai dengan segment

I P address kamera yang akan saya setting. Misal |P address kamera akan saya atur

di 192.168.1.97, maka | P address PC/laptop saya atur di 192.168.1.2. Caranya

1. Saya klik start (windows orb) > Control Panel > Network and Sharing

Center > View network status and tasks.
2. Padasidebar di sebelah kiri saya klik Change adapter settings.
3. Padaicon Loca Area Connection saya klik kanan > Properties.

4. PadaThis connection uses the following items: saya pilih Internet Protocol

Version 4 (TCP/IPv4) > sayaklik Properties.
5. Sayaisi seperti gambar 4.19, klik OK.
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r 1 A
Intemet Protocol Version 4 (TCP/IPvd) Properties m
General |
You can gat IP ssttings assigned automatically if your netwark supports
this capability. Otherwse, you need to ask your network administrator
for the appropriate 1P settings.
(7) Qbtain an IP address automatically
© sz the Following TP address:)
1P address: 192.168. 1 . 2
Subnat mask: 255.255.255. 0
Default gatevay: 192.168 . 1 . 1
Obtain DNS sarver address automatically
@ Use the following DNS server addresses:
Prafarrad DNS sarver: 8.8 .8 .8
Alternate DNS server: 8 .8 .4 .4
[T vabdate settings upon exit [ Adwanced..,
[ ok || conea |

Gambar 4.19 Internet Protocol
Langkah selanjutnya adalah menginstall dan menjalankan software IP Instaler.
Setiap IP camera biasanya seldu ada software ini yang berfungsi untuk

mendeteksi |P address kamera secara otomatis dan mengubahnya secara manual.

Biasanya settingan |P address kamera bawaan pabrik di set pada mode DHCP
(memerlukan router atau modem ADSL), jadi saat |P camera dihubungkan secara
langsung ke PC/laptop maka | P address kamera akan terisi secara acak alias tidak
bisa diketahui. Nah, software IP Instaler akan secara otomatis mendeteksinya.
Berikut screenshot IP Installer yang mendeteksi salah satu | P address kamera.

IP Installer Ver,
File Work
PE 8 E IR

Numn | Camera Name | Model name | MAC Address | IP Address  [Pot |
1 XNET-001ES,., [|XP3035VR 001EB10047F5  192.168,123.100 80

Search complete

Gambar 4.20 IP Intaller



Dari screenshoot di atas terlihat, IP address saat itu adalah 192.168.123.100 dan
segmentnya sangat berbeda dengan IP address PC/laptop (192.168.1.2). Untuk

mengubahnya saya klik Work > Set | P address. Akan muncul menu berikut.
Set IP Address ﬁ

IP Address Setting

Serial Number |'TIZ=EE:F‘1 0047F5

IP Address [192 ., 168 , T . 9]

To enable IP address aqsi?nmenl, please restart the
network camera and wait 10 seconds,

Set | Close ]

Gambar 4.21 Setting |P Address
Singkatnya dengan mengisikan IP address yang diinginkan > saya klik Set, 1P
camera sudah bisa diakses (dilihat) via browser Internet Explorer.

Untuk memastikan IP camera sudah siap untuk dipasang di lokasi, ikuti langkah
berikut:
1. Bukabrowser Internet Explorer.
2. Sayaklik Tools> Internet Options.
3. Sayaklik Tab Security > Custom level
4. Pada sub menu ActiveX controls and plugins, saya buat enable semua
option.
5. Sayaklik OK 2x, jika adawarning abaikan saja.
6. Padaaddress bar saya ketikan P address yang baru saya atur pada langkah
sebelumnyayaitu 192.168.1.97.
Kurang lebih hasilnya seperti terlihat pada gambar 4.22:



35

7 Nttt C et - Wy bt Laplinee o | |

L e TS - -q. F-a
¢ Feemtes | g E Emybietloes - Vow T [ Lorter St - Downin. [ ppmnict Tami = ) Wk Shan sty =

8 Ptk Do -8 v Faee ey Teshe e

Gambar 4.22 Hasil tampilan video dari Internet Explorer (1E)

Langkah terakhir adalah memasang kamera di lokas baik itu wall mounted atau
ceiling, disesuaikan sgja dengan kebutuhan. Tarikan kabel dari P camera cukup
ke hub/switch terdekat tidak harus turun ke control room/NVR seperti yang
terlihat pada gambar 4.23.

IP Camera 7 ;
192.168.1.97 Hub/Switch with PoE

ﬁ Kabel UTP CATS Straigth ﬁ = _

PC dengan MVR

Gambar 4.23 Topologi jaringan CCTV |P Camera
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Setelah kamera sukses disetting dan dipasang, tidak serta merta dapat digunakan

untuk merekam. Diperlukan NVR (DVR-nya IP camera) untuk merekam gambar

dari IP camera. Tropologinya dapat dilihat dari gambar 4.24.

1P Camera
192.168.1.97

b P Y
= Kabel UTP CATS Straigth

IP Camera
192.168.1.98

IP Camera
192.168.1.99

Hub/Switch with PoE NVR
e

Gambar 4.24 Topologi jaringan CCTV |P Camera menggunakan NVR

Kesimpulan:

1. Settingan pabrik IP address kamera biasanya tidak diketahui atau diset

pada mode DHCP,

2. Setiap IP camera biasanya mempunya software IP installer yang
digunakan untuk mendeteksi, dan menyeting IP address walaupun berbeda
segment dengan PC/laptop yang terhubung dengannya.

3. Pengaturan IP address semua IP camera mutlak dilakukan sebelum
dipasang di lokasi. Karenanya, perencanaan alokasi |IP address adalah
suatu keharusan.

4. Diperlukan laptop/PC untuk pengaturan view kamera (pointing kamera).
Atau bisa memanfaatkan fitur Hybrid IP camera yang mempunyai video

output.

4.3 Perbandingan antara kamera ip dan kamera analok

Pada CCTV, idtilah analog camera hanya dipaka saat Kkita

membandingkannya dengan |P Camera dengan tujuan agar bisa dibedakan satu
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sama lain. Analog camera adalah camera CCTV biasa yang memakai kabel
Coaxial, sedangkan IP Camera adalah camera yang memakai kabel UTP Cat 5.
Kendati kedua-duanya memakai kabel yang sama, yaitu UTP Cat 5, tetapi mohon
dicatat bahwa IP Camera bukan termasuk ke dalam Video Balun. IP Cam adalah
camera yang menggunakan teknologi Internet Protokol (disebut juga dengan
protokol TCP/IP), sedangkan Video Balun adalah sistem atau alat pengubah kabel
Coaxia ke kabel UTP. Kedua-duanya memang memakai kabel yang jenisnya
sama, yaitu UTP Category 5 (Unshielded Twisted Pair).

Gambar 4.25 memperlihatkan anatomi dari CCTV sistem analog dengan
sistem |P. Perhatikanlah, bahwasanya perbedaan mendasar adalah dari jenis kabel
(media) yang digunakan untuk mengirimkan gambar.

Analog Camera

- ® %%

Standard Camera Dome Camera Infra Red Camera Speed Dome Camera
- B ™
y CE
Media: Coaxial Cable Connector: BNC Power Supply : 12VDC [ 24AC | 220VAC

Gambar 4.25 Contoh kamera analog dan peralatan pendukung lainnya
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|IP Camera

& A
-9 9

Standard IP Camera Dome IP Camera Speed Dome IP Camera

Pilihan Power Supply

Media: UTP Cable Connector: RJ-45 ?
(Ethernet Cable) 4 (Power over Ethernet)

24VAC
12VDC
(Switching) (for Speed Dome)

Gambar 4.26 Contoh kamera I P dan peralatan pendukung lainnya

K euntungan sistem camera analog, diantaranya:

1. Tidak memerlukan pengetahuan rumit dalam mempelgarinya.

2. Varias produk sangat banyak, mulai dari Camera, DVR dan peralatan
pendukung lainnya.
Harga |ebih murah dibandingkan IP Camera yang kelasnya sama.
Konfigurasi peralatan dan setting lebih mudah.
Kualitas gambar sangat baik dan gerakan objek tampak real.
Rambatan video bisa lebih jauh, karena kabelnya bisa lebih panjang.

P o 0 &~ W

7.Harga DVR (media perekaman) semakin murah.

Adapun kekurangan camera analog adal ah:
1. Instalas kabel sedikit lebih "berat" dari pada P Cam.
2. Harga kabel coaxial dan connector BNC lebih mahal ketimbang kabel
UTP dan RJ-45.
3. Memerlukan kabel yang lebih banyak untuk power, data dan video.

4. Lebih mudah dipengaruhi noise dan interferensi.
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Peralatan yang diperlukan untuk mengintegrasikan sistem bisa lebih
banyak.

Keuntungan IP Cam dibanding Analog:

1

o

Instalasi kabel lebih sedikit dan ringkas.

2. Biayakabel, connector dan material bantu lainnya bisalebih murah.
3.
4. Jika akan ditransmisikan lewat udara (wireless), maka wireless |P Camera

L ebih tahan terhadap noise dan interferensi.

lebih aman dari penyadapan ketimbang anal og.
Peralatan yang diperlukan untuk mengintegrasikan sistem lebih sedikit.

6. Teknologi TCP/IP terus berkembang pesat, sehingga feature-nya bisalebih

baik untuk masa datang.

Sedangkan kekurangan |P Cam diantaranya adal ah:

1

Diperlukan pemahaman yang mantap terhadap dasar-dasar jaringan LAN
dan Internet.

2. Setting lebih rumit.

Panjang kabel UTP dibatas oleh angka yang "masyhur", yaitu hanya
100m sgja.

Harga cameranya lebih mahal, demikian pula dengan harga adaptor PoE
(Power over Ethernet).

DVR standalone yang langsung support |P Camera (disebut dengan NVR
atau Network Video Recorder) masih sedikit dan sangat mahal.

Software NV R masih berharga mahal.

Bandwidth menjadi isu penting.

Dibanding analog, gerakan objek pada IP Camera umumnya mengal ami
perlambatan/ seperti gerakan astronot di bulan (moonwalk), kecuali pada
produk-produk yang termasuk high-end.
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4.4 Perbandingan antara Standalone DVR dan PC-Based DVR

Pengetahuan dasar mengenai sistem standalone dan PC-Based unit akan
memberikan pengertian mengenai pro dan kontra kedua kamera tersebut. Pada
umumnya standalone lebih dulu hadir dibandingkan PC-Based unit yang relative
masih baru.

Standalone lebih terlihat seperti DVR player atau VCR dan ditempatkan di
dalam kabin pembungkus, didalamnya sudah termasuk DVR, CPU, IC chips dan
power supplies sehingga alat tersebut merupakan satu kesatuan yang mempunyai
fungs masing-masing. Sedangkan PC-based DVR lebih terlihat seperti unit
computer, seperti PC ada hard drive, LAN board, motherboard, dan video
ditempatkan pada urutan paling atas, selain itu ada DVD-writer untuk burning
video dari CCTV ke DVR.

1. Kelebihan Standalone DVR

e Standalone telah lama digunakan dan kualitasnya sudah terbukti
selama bertahun-tahun

e Karena menggunakan teknologi lama sehingga harga yang ditawarkan
lebih murah

e Anda dapat melihat video menggunakan televis dengan DVR yang
PC-Based DVR tidak selalu bisalakukan

e Standalone lebih kecil, lebih sunyi dan dapat ditempatkan fleksibel

e Standalone mempunyai software yang tertanam sehingga tidak perlu
diupdate dan aman dari virus.

2. Kekurangan Standalone DVR

e Standalone DVR tidak bisa diupgrande, semuanya berada dalam satu
motherboard.

e Jka saah satu komponen rusak maka Anda harus mengganti
semuanya.

e  Standalone mempunya batasan memory.

e Standalone DVR lebih sulit jikaingin diintegrasikan dengan teknol ogi
lain.

e Standalone DVR unit hanya bisa digunakan dalam satu sistem CCTV
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3. Kelebihan PC-Based DVR
e Karena berbasis PC sehingga Anda bisa menambah atau mengurangi
komponen selayaknya compulter.
e Sistem ini lebih mudah digunakan dibandingkan standalone dan juga
bisa diakses secara online
e Sistemini bisabekerjabaik dengan analog ataupun IP camera.
e Sistem ini dapat terintergrasi denga POS dan cash register untuk
keamanan toko retail Anda
e Mempunyai memori lebih besar sehingga dapat menyimpan vodeo
dalam kapasitas besar.
4. Kekurangan PC-Based DVR
e Sistemini bisadihacks dan bisaterkenavirus
e Lebih mahal dibandingkan tipe analog
e Sistemini perlu diupdate secararutin dan juga antivirus
e Sistem ini berbentuk besar dan tebal sehinga tidak fleksibel ketika
akan ditempatkan dimanapun
e Rentan konflik anatara software dan hardware karena banyak bagian

yang terintergrasi

4.5 Sistem Streaming CCTV

Konsep dasar dari video streaming adalah membagi paket video ke dalam
beberapa bagian, mentransmisikan paket tersebut, kemudian pada pihak penerima
(client) dapat men-decode dan memainkan potongan paket file video tanpa harus
menunggu seluruh file terkirim ke mesin penerima.
Secara garis besar, konsep video streaming di bagi ke dalam tiga tahap, antara
lain:

1. Mempartisi atau membagi data video yang telah terkompresi ke dalam

paket paket data.
2. Pengiriman paket — paket data video.
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3. Pihak penerima (client) mulai men-decode dan menjalankan video

walaupun paket data yang lain masih dalam proses pengiriman ke PC
client.

1. Topologi Konfigurasi CCTV Online

Terdapat 2 macam konfigurasi CCTV System yang banyak digunakan pada saat

ini:

Konfigurasi CCTV Camera Analog: pada konfiguras ini gambar video
yang dihasilkan oleh kamera berupa signal analog yang ditransmisikan
melalui Coaxial Cable, video analog ini kemudian ditangkap oleh recorder
dan di transformasi menjadi bentuk data digital sebelum disimpan ke
dalam Hard Disk. Digital Video Recorder dapat mengirimkan video digital
ini melalui jaring network

Digital Video

Remote

Viewing Recorder &
| Monitor
( Local / Wide Area Network )

Gambar 4.27 Konfigurasi CCTV Camera Analog
Konfigurasi IP CCTV Camera (Network Camera): pada konfigurasi ini
gambar video yang dihasilkan oleh network camera sudah berbentuk
digital dan dikirim langsung ke jaringan network. Network Recorder yang
terhubung ke jaringan network yang sama menerima video digital yang
dikirim oleh CCTV Camera dan menyimpannya ke dalam Hard Disk.
Komputer yang terhubung ke network dapat mengakses video langsung

dari kamera ataupun mengakses hasil rekaman pada Network Recorder
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Gambar 4.28 Konfigurasi IP CCTV Camera (Network Camera)

Kedua konfigurasi di atas memiliki kelebihan dan kekurangan. Konfigurasi
pertama yang menggunakan analog camera akan memerlukan infrastruktur kabel
yang lebih banyak dan lebih mahal, gambar video yang disimpan juga mungkin
sudah mengalami perubahan karena faktor jarak dan interferensi. Permasalahan
ini tidak dialami bila menggunakan IP Camera karena data output sudah
berbentuk digital dan hanya menggunakan satu kabel data (UTP Cat5). Akan
tetapi biaya untuk |P Camera saat ini jauh lebih tinggi dibandingkan harga Analog
Camera, disamping itu IP Camera juga memerlukan infrastruktur network yang
lebih baik untuk menunjang streaming data dari beberapa IP Camera secara

bersamaan.

2. Kompresi Data Video

Pada perkembangannya CCTV yang terus bergerak ke arah digitalisas,
kompresi data yang bak adalah salah satu teknologi yang mendukung
meningkatnya efektivitas sistem pengawasan. Pertanyaannya adalah mengapa
dibutuhkan kompresi data video? Karena apabila tanpa dikompresi, maka volume
data yang dipergunakan untuk merekam gambar dan suara akan sangat besar, serta
akan memerlukan bandwith internet yang lebar untuk memungkinkan remote view
(CCTV online).



Untuk mengatasi hal ini, proses kompresi data berfungs memperkecil
informasi yang diperlukan untuk memancarkan dan menyimpan data. Tujuan dari
kompres video dalam CCTV adalah memperkecil data gambar dan menghasilkan
gambar terbaik dengan perbandingan yang seimbang antara kejernihan gambar
yang dihasilkan, volume data gambar, dan daya yang dibutuhkan untuk
menjalankan proses kompresi. Jenis teknologi kompresi video terbaru yang umum
dipergunakan produk CCTV adalah : H.264 Compresson dan MPEG4
Compression.

Namun dari keduanya, teknik kompresi H.264 adalah yang terbaik. Format
kompresi video H.264 secara drastis mengurangi jumlah volume data yang
diperlukan untuk meyimpan file video dibandingkan dengan format MPEG4 dan
memperkecil bandwidth internet yang dibutuhkan pada CCTV online. Meskipun
demikian, keunggulan kompresi H.264 adalah tetap menghasilkan gambar yang
berkualitas tinggi, bahkan lebih baik dari MPEG4 pada beberapa jenis DVR.

Beberapa keunggulan dari pengurangan bandwidth dan volume data pada
teknologi H.264 adalah :

a. Kualitas gambar yang lebih baik dibanding MPEG4

b. Memperkecil waktu yg dibutuhkan untuk proses streaming video via

internet (tergantung dari jaringan yang dipakai)

c. Memperbesar volume (waktu) data video yang memungkinkan untuk

direkam dalam hard disk karena kompresi yang lebih kecil dibanding
MPEG4

4.6 Caramenginstal dan mengkonfirguras software CMS dengan DVR

Untuk dapat mengakses CCTV secara online, terlebih dahulu saya harus
menginstal software CMS ke PC lalu mengkonfirgurasinya terdahulu. Caranya
adal ah sebagai berikut :

Menginstal CM S
1. Sayadouble klik pada software General  CM S.exe lalu akan ditampilkan

windows baru lalu saya tekan next.



- .
) CMS Setup » =
S

Welcome
| \Weloome to the installer for CMIS .

It 1 strongly recommended that you ext all Windows programs
before conbnuing with this installation.

If you have any other programs running, please click Cancel,
close the programs, and run this setup again.

o Otherwse, dick Next to continue.

Gambar 4.29 Tampilan CMS
2. Lalusayatekan next lagi,

-

) CMS Setup. s

User Information
Enter your user information and click Next to continue.

Name:
Microsoft

Microsoft

[ <eok | [ Hotz [ Goca |
/|
Gambar 4.30 Penginstalan CMS
3. Sayatekan next lagi,
'%CMSSetup el =

Installation Folder g o
‘Where would you ike CMS to be installed?

The software will be installed in the folder sted below. To select a different location, either typeina
new path, or cick Change to browse for an exsting folder.

Install CMS to:
C:\Program Files (xB6)\CMS Change...

Space required: 18.6 MB
Space avalable on selected dnve: 42.85 GB

[ Bk | EHets [ cened |

Gambar 4.31 Konfrmasi pemilihan direktori

4. Sayatekan next lagi.




! CMS Setup

- [
Shortcut Folder & :
‘Where would you fike the shortcuts to be installed? i‘

The shortcut ioons will be created in the folder indicated below. If you don't want to use the default
folder, you can either type a new name, or select an existing folder from the Est.

Shertcut Folder:
CMs

@ Install shertcuts for cument user only
(7 Make shortcuts avalable to all users

L Gambar 4.32 Penentuan Shortcut Folder
5. Sayatekan next lagi selesai

¥, CMS Setup [

e, |
Ready to Install

You are now ready to install CMS
‘ b, ﬁ

The installer now has enough information to mstall CMS on your computer.

The following settings will be used:
Install folder:  C:\Program Files (xBE\CMS
Shortcut folder:  CMS

Please ciick Next to proceed with the installation.

Gambar 4.33 Proses Penginstalan

Mengkonfirgurass CM S
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1. Sayadouble klik pada software CMS yang baru diinstal. Lalu saya tekan

tombol login.

I

Login YW
g |super |
Password | |

[ Save Password [ ] Auto Login
toan ) [ Goncel
R

 Gambar 4.34 Tampilan Login
2. Lalu akan tampil tampilan baru lalu saya tekan tombol System
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Type [ Date [ Deviee [ ser I

Desrte ]

ReEBO &

ffiies
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Gambar 4.35 Tampilan Menu CM S
3. Sayapilih tombol Device Manager

Gambar 4.36 Konfirgurasi kamera CCTV

4. Lau akan ditampilkan jendela baru saya tekan tombol ADD DEVICE
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¥ Zone List

Gambar 4.37 Menambah Device Baru
5. Akan menampilkan jendela baru, saya tulis nama di Device Name, saya
iskan IP Address, port yang sesuai dengan yang ada pada DVR lalu
tekan ok.

ND. | IP Address | Port | Mac |
1P Search EditDevice
Device Mame
LoginType Iv 1P Address [ Domain [~ Serial ID
IF Address 180 .241 . 93 . 207
Port 34567
User Name admin Password
Zone The Pade
Vendor H2E40VR. -
0K | Cancel |

Gambar 4.38 Konfigurasi IP AddressDVR
6. Sekarang CMS sudah dapat digunakan.



(w) ) () () () ) (S B3

Type | ote | Devce ™ | Descrtm
Video 2004-04-12 10n14:21 Hobel admn Connect succesaful

— )
Gambar 4.39 Tampilan CM S Setelah Terkoneksi
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BAB V
PENUTUP

5.1 Kesmpulan

Berdasarkan hasil dari penelitian dan Perancangan CCTV Online Di The

Padé Hotel (Banda Aceh) Dan The Padé Resort (Sabang), maka dapat diperolah
beberapa kesimpulan antaralain sebagai berikut:

1. Memudahkan akses remote view CCTV oleh IT atau manajemen yang
mendapat wewenang, baik dari Jakarta atau dari Banda Aceh untuk
memantau kondisi The Padé Hotel (Banda Aceh) Dan The Padé Resort
(Sabang) melalui software CMS.

2. Sofware CMS adalah penghubung ke DVR untuk mengakses kamera

CCTV secara online, namun apabila kita menggunakan kamera IP kita
dapat langsung mengaksesnya melalui web browser dengan cara

menggunakan | P kamera tersebut.

5.2 Saran

Ada beberapa hal yang perlu diperhatikan apa bila ingin memasang kamera

CCTV atau menentukan pilihan CCTV antaralain;

1

2.

3.

Apa bila kamera dalam ruangan pilihlah indoor kamera, jenis CCTV ini
biasanya dikenal sebagai dome camera indoor atau fix camera/standard
camera tanpa housing pelindung.

Apa bila diluar ruangan pilihlah jenis outdoor camera atau fix camera
kamera dengan housing sebaga perlindung terhadap hujan
air/panas/cuaca.

Apa bila menginginkan kamera dapat melihat didalam kegelapan total,
pilihlah IR kamera, CCTV dengan infra red (Kamera infra red terdiri dari
berbagai spek lagi sesuai dengan jangkauannya).
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. Apa bila ingin memonitor kejahatan tanpa diketahui keberadaan kamera,
gunakanlan hidden camera, pin hole camera, mini camera, spy camera.
atau kamera tersembunyi.

. Apa bila menginginkan objek terlihat jelas, dekat, gunakan zoom camera.
atau dengan camera yang bisa diganti lensanya/cs mount atau varivocal
lens camera.

. Apa bila kamera dibutuhkan agar dapat digerakan ke berbagai arah dan
dapat diperbesar, gunakan PTZ zoom Camera.

. Apa bila menginginkan kwalitas gambar yang baik, untuk keperluan
khusus, di areal yang level cahaya sangat minim, maupun terang atau
selau berubah, atau anda menginginkan objek terlihat secara detail dan
jelas, disini anda butuh kamera berkwalitas, biasanya harganya mahal dan
pasti branded camera, spek yang dperhatikan adalah lux kamera, biasanya
makin rendah luxnya makin baik misal 0,0007 lux, lalu perhatikan tv lines
nya, makin tinggi nilainya makin bagus misalnya 700 tv line, lalu apakah
dia menggunakan motorised lens/auto irisivarivocal lens. dan masih ada
beberapa hal lain yang diperhatikan di spesifikasi CCTV.
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